Информация для родителей
КАК ОГРАДИТЬ РЕБЕНКА   ОТ НЕГАТИВНОЙ ИНФОРМАЦИИ
На его просторах инета любой желающий может найти все что угодно, включая опасное и непристойное: порнографию, нецензурную лексику; группы, призывающие к противоправным деяниям и даже суициду. И это проблема не только родителей, но и создателей сайтов и интернет-провайдеров.
Споры о том, как защитить детей от негативного влияния Интернета, продолжаются. К примеру, обсуждается возможность установки фильтров, чтобы дети имели доступ только к определенному контенту. Но фильтры везде не поставишь, а запретный плод так и манит… На помощь могут прийти нравственные установки, которые закладываются в семье и транслируются через образование. Именно они позволяют ставить внутренние ограничения при решении вопросов: употреблять или нет нецензурную лексику, искать ли в Сети познавательный или пошлый контент. Внутренний фильтр часто является единственным регулятором, который позволяет дистанцироваться от непристойностей и экстремизма.
Кроме того, ребенок должен знать правила безопасного пользования Интернетом:
•        Убедите, что виртуальное общение с незнакомыми людьми не менее опасно, чем аналогичные разговоры на улице.
•        Объясните, что ни при каких обстоятельствах не следует сообщать незнакомым людям номера телефонов, пароль компьютера и прочую информацию о частной жизни семьи. Нельзя отвечать на послания по электронной почте с запросами о личных данных: если такое письмо пришло, то это мошенничество.
•        Предупредите ребенка, что он должен поставить вас в известность и попросить разрешения, если захочет встретиться с кем-то из знакомых по компьютерной переписке.
•        Объясните ему, что он должен делиться с вами компьютерными секретами, а также сообщать обо всем, что его испугало, обидело или возмутило во время посещения Интернета.
•        Научите ребенка внимательно относиться ко всем ссылкам, которые присылают в социальных сетях, по «аське» или электронной почте, особенно от незнакомых людей, так как они могут содержать неприемлемую информацию или вирусные программные продукты. Даже если ссылка пришла от знакомого человека, необходимо быть предельно внимательным. Вполне возможно, что аккаунт знакомого уже взломан и от его имени рассылаются спам и вирусы. Следует остерегаться также скачивания неизвестных файлов, пришедших на почту или в «аську», даже если файл пришел от знакомого. Лучше уточнить у отправителя, что это за файл.
•        Объясните ребенку, что бесполезно «ходить» по ссылкам и банерам, предлагающим крупный выигрыш и другие нереально выгодные услуги. Это относится и к информации о том, что он стал победителем лотереи или розыгрыша приза.
•        Вместе с ребенком учитесь искать интересную информацию в Интернете, ведь если ребенок настроен на позитив, то меньше вероятности, что он заинтересуется негативным контентом.
•        Учите ребенка включать внутренний фильтр, когда он попадает на тот или иной сайт или видит призыв его посетить.
•        Научите внимательно относиться к скачиванию платной информации и получению платных услуг из Интернета, особенно путем отправки эсэмэсок, во избежание потери денег.
•        Составьте список полезных, интересных и безопасных ресурсов, которыми может пользоваться ваш ребенок.
•        Регулярно отслеживайте ресурсы, которые он посещает. Простые настройки компьютера позволят вам быть в курсе того, какую информацию просматривали ваш сын или дочь.

ЧТО ТАКОЕ КИБЕРБУЛЛИНГ 

Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов. Английское слово буллинг (bullying, от bully — драчун, задира, грубиян, насильник) обозначает запугивание, унижение, травлю, физический или психологический террор, направленный на то, чтобы вызвать у другого страх и тем самым подчинить его себе.  

 Психологи занялись исследованиями буллинга в 70-х годах прошлого века. Подобное поведение всегда присутствует в подростковой среде. В современном информационном обществе для буллинга все чаще используются инфокоммуникационные технологии. Буллинг, осуществляемый в виртуальной среде с помощью интернета или мобильного телефона, называют кибербуллингом.  Мы с вами являемся свидетелями, что буллинг в реальной жизни, преследования и унижения подростков своими сверстниками, после этого переносится в виртуальный мир кибербуллинга, путём выкладывания на YouTube роликов со сценами избиения и унижения подростка, распространения компрометирующих фото и других личных сведений в социальных сетях.

Площадкой для подросткового кибербуллинга в настоящее время служат две основные, и самые популярные в детско-юношестской среде, российские социальные сети — "Одноклассники" и "ВКонтакте". Простота доступа к ним детей и безнаказанность со стороны администрации и закона — вот причины процветания этого негативного психологического и криминального явления на этих ресурсах.

КАК ПРЕДОТВРАТИТЬ ИЛИ ПРЕКРАТИТЬ КИБЕРБУЛЛИНГ

Жертвы кибер-буллинга еще сильнее, чем жертвы реальных нападок, боятся обращаться за помощью к взрослым, так как опасаются дополнительного наказания — лишение привилегий пользоваться компьютером или мобильным телефоном, что для многих родителей является логическим выходом из подобной ситуации. Страх потерять доступ к виртуальному пространству заставляет жертв кибер-буллинга скрывать свою проблему от взрослых. 

Что делать взрослым для профилактики кибербуллинга, его прекращения или преодоления его последствий? 

Прежде всего, следует быть внимательными к своему ребенку и его виртуальным практикам. Родители и дети имеют разные маршруты и предпочтения и в медиа, и в интернете, однако, в отличие от правил дорожного движения, взрослые редко рассказывают детям, что стоит и чего не стоит делать в виртуальном мире. Доступ к виртуальному миру требует регулирования, введения четких правил пользования и разъяснения, в каких случаях и какое поведение считается нормальным и будет безопасным. Важным элементом родительского контроля является расположение компьютера в зоне общего пользования (гостиная, кухня), где, занимаясь параллельно собственными делами, взрослые могут ненавязчиво наблюдать время от времени за реакциями ребенка, когда он находится в интернете, а также будет легче контролировать время работы с компьютером. Следует внимательно выслушивать впечатления ребенка от общения с новой реальностью, знакомиться с сайтами и технологиями, которые она использует. Будьте бдительны, если ребенок после пользования интернетом или просмотра sms-сообщений расстроен, удаляется от общения со сверстниками, если ухудшается его успеваемость в школе. Отслеживайте онлайн-репутацию ребенка — ищите его имя в поисковых серверах. 

Если ваш ребенок стал жертвой кибербуллинга, необходимо сохранить свидетельства этого события. Сделать копии полученных сообщений. Сохраняйте спокойствие — вы можете еще больше напугать ребенка своей бурной реакцией на то, что он вам показал. Главной задачей является эмоциональная поддержка. Не следует преуменьшать значение агрессии против вашего ребенка, но и пугать также не следует: нужно дать ребенку уверенность в том, что проблему можно преодолеть. Никогда не наказывайте и не ограничивайте действия ребенка в ответ на его признание. Проговорите с ребенком ситуацию и внимательно его выслушайте. Повторите простейшие правила безопасности при пользовании интернетом, дайте советы по дальнейшему предотвращению кибер-буллинга. Одноразовой беседы будет недостаточно — медийный иммунитет, как и биологический, не формируется раз и навсегда, а требует периодического обновления. 

Вот несколько советов, которые стоит дать ребенку для преодоления этой проблемы: 

1. Не спеши выбрасывать свой негатив в кибер-пространство. Пусть ребенок советуется со взрослыми, прежде чем отвечать на агрессивные сообщения. Старшим детям предложите правила: прежде чем писать и отправлять сообщения, следует успокоиться, утолить злость, обиду, гнев. Нужно объяснить детям, что при общении в интернете они должны быть дружелюбными с другими пользователями. Ни в коем случае не стоит писать резкие и оскорбительные слова – читать грубости так же неприятно, как и слышать.

2. Создавай собственную онлайн-репутацию, не покупайся на иллюзию анонимности. Хотя кибер-пространство и предоставляет дополнительные возможности почувствовать свободу и раскованность благодаря анонимности, ребенок должен знать, что существуют способы узнать, кто стоит за определенным никнеймом. И если некорректные действия в виртуальном пространстве приводят к реального вреду, все тайное становится явным. Интернет фиксирует историю, которая состоит из публичных действий участников и определяет онлайн-репутацию каждого — накопленный образ личности в глазах других участников. Запятнать эту репутацию легко, исправить — трудно. 

3. Храни подтверждения фактов нападений. Если ребенка очень расстроило сообщение, картинка, видео и т.д., следует немедленно обратиться к родителям за советом, а старшим детям — сохранить или распечатать страницу самостоятельно, чтобы посоветоваться со взрослыми в удобное время. 

4. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать — часто кибер-буллинг вследствие такого поведения останавливается на начальной стадии. Опытные участники интернет-дискуссий придерживаются правила: «Лучший способ борьбы с неадекватами — игнор». Научите детей правильно реагировать на обидные слова или действия других пользователей. Не стоит общаться с агрессором и, тем более, пытаться ответить ему тем же. Возможно стоит вообще покинуть данный ресурс и удалить оттуда свою личную информацию, если не получается решить проблему мирным путем. Лучший способ испортить хулигану его выходку – отвечать ему полным игнорированием.

5. Если ты стал очевидцем кибер-буллинга, правильным поведением будет: а) выступить против агрессора, дать ему понять, что его действия оцениваются негативно, б) поддержать жертву — лично или в публичном виртуальном пространстве предоставить ей эмоциональную поддержку, в) сообщить взрослым о факте некорректного поведения в кибер-пространстве. Если у вас есть информация, что кто-то из друзей или знакомых вашего ребенка подвергается буллингу или кибербуллингу, то сообщите об этом классному руководителю или школьному психологу – необходимо принять меры по защите ребенка.

6. Блокируй агрессоров. В программах обмена мгновенными сообщениями есть возможность блокировки сообщений с определенных адресов. Пауза в общении часто отбивает у агрессора желание продолжать травлю. 

7. Не стоит игнорировать агрессивные сообщения, если письма неизвестного вам отправителя систематически содержат угрозы или порнографические сюжеты. В этом случае следует скопировать эти сообщения и обратиться к правоохранителям. Если оскорбительная информация размещена на сайте, следует сделать запрос к администратору для ее удаления. 

8. Объясните детям, что личная информация, которую они выкладывают в интернете (домашний адрес, номер мобильного или домашнего телефона, адрес электронной почты, личные фотографии) может быть использована агрессорами против них.

Обратите внимание на психологические особенности вашего ребенка. Специалисты выделяют характерные черты, типичные для жертв буллинга, они часто бывают: пугливы, чувствительны, замкнуты и застенчивы, тревожны, неуверены в себе, несчастны, склонны к депрессии и чаще своих ровесников думают о самоубийстве, не имеют ни одного близкого друга и успешнее общаются с взрослыми, нежели со сверстниками; мальчики могут быть физически слабее своих ровесников.

Поддерживайте доверительные отношения с вашим ребенком, чтобы вовремя заметить, если в его адрес начнет поступать агрессия или угрозы. Наблюдайте за его настроением во время и после общения с кем-либо в интернете.

Убедитесь, что оскорбления (буллинг) из сети не перешли в реальную жизнь. Если поступающие угрозы являются достаточно серьезными, касаются жизни или здоровья ребенка, а также членов вашей семьи, то вы имеете право на защиту со стороны правоохранительных органов, а действия обидчиков могут попадать под статьи действия уголовного и административного кодексов о правонарушениях.

КАК СПРАВЛЯТЬСЯ С КИБЕРБУЛЛИНГОМ
Проговорите с ребенком ситуацию и внимательно его выслушайте. Выясните у ребенка всю возможную информацию.

Сохраните все возможные свидетельства происходящего (скриншоты экрана, видеоролики, электронные письма, фотографии и т.п.). Эта информация  потребуется для правоохранительных органов.

Сохраняйте спокойствие — вы можете еще больше напугать ребенка своей бурной реакцией на то, что он вам рассказал и показал. Главной задачей является эмоциональная поддержка ребенка. Нужно дать ему уверенность в том, что проблему можно преодолеть. Никогда не наказывайте и не ограничивайте действия ребенка в ответ на его признание.

Повторите ребенку простейшие правила безопасности при пользовании интернетом, дайте советы по дальнейшему предотвращению кибербуллинга.

Полностью искоренить кибер-буллинг, так же, как другие проявления жестокости в виртуальном пространстве и реальной жизни, невозможно. Но это не значит, что взрослые могут игнорировать это явление, отстраняться от защиты своих детей и регулирования подростковых конфликтов. Взрослым следует держать в курсе проблемы школьных педагогов — это позволит им внимательнее отслеживать конфликты в реальной жизни, сочетание которых с кибер-буллинг является особенно опасным. В некоторых случаях стоит поговорить с психологом. 

Современное общество развивается в таком направлении, когда информация становится огромной ценностью. Пути получения этой информации различны. Кроме традиционных источников (книг, других печатных изданий, СМИ и пр.), стремительно развиваются и различные интернет-ресурсы. Дети, получающие неограниченный доступ к  информации, кроме неоспоримой пользы могут получить и прямой вред психологическому здоровью. Поэтому взрослые должны приложить все усилия, чтобы научить детей безопасному пребыванию в Сети.

Речь пойдет о сайтах, посвященных безопасности детей в Интернете.

1.        Центр безопасного интернета в России (http://www.saferunet.ru/). Ресурс подробно рассказывает о сегодняшней структуре Всемирной паутины. Здесь разбирается всё многообразие угроз, которые могут подстерегать ребенка в интернете: спам, интернет-травля в ее различных проявлениях, киберпреследования на форумах, чатах и социальных сетях, причем информация предоставляется в различных видах: от обзоров и статей до видеороликов.
2.        А знаете ли вы, например, что такое троллинг и кто такие пранкеры? Если нет, посетите подраздел Центра безопасного интернета – сайт «Хулиганам.нет» (http://www.saferunet.ru/huliganam_net/) . здесь также можно найти информацию о том, как распознать жертву интернет-травли в школе.
3.        Если, путешествуя по интернету, вы наткнулись на сайт с явно противозаконным содержанием, не поленитесь – скопируйте адрес и сообщите об этом на странице http://www.saferunet.ru/hotline/content.php/
4.        На сайте http://www.etika.ru/ можно найти подробные рекомендации о том, как именно разговаривать с детьми об интернет-угрозах. Названия статей говорят сами за себя: «Интернет-розыгрыш и киберунижение: как не перейти черту», «Общение в социальных сетях», «Сетевая культура и реальный мир».
5.        А если дети уже столкнулись с сетевым преследованием, обратитесь в линию помощи ресурса «Дети онлайн» (http://detionline.org/) . Звонок по России бесплатный, дежурят психологи и технические специалисты.
6.        Профилактика всегда лучше лечения, поэтому детям будет полезно познакомиться с сайтами «Интернешка»  http://www.interneshka.net/children/index.phtml/ и «Дружественный рунет» http://www.friendlyrunet.ru/safety/ Здесь подробно расписаны правила безопасного интернета для детей разных возрастов: от младших до старших классов.
7.        Можно также скачать, распечатать и раздать детям для самостоятельного изучения брошюру «Мушкетеры завоевывают Сеть» (http://www.ifap.ru/library/book269.pdf/), где в форме беседы подробно рассказывается обо всех опасностях Всемирной паутины.
8.        Другой вариант – набейте в адресной строке адрес игры «Через дикий лес интернета» (http://www.wildwebwoods.org/popup.php?lang=ru/) Эта образовательная игра создана по заказу Совета Европы и в игровой форме рассказывает самым маленьким пользователям о правилах поведения в интернете.
 
(По материалам газеты «Первое сентября»

